La Proteccion de los Datos Personales.
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El préximo sabado 28 de Enero, se celebrara el Dia Internacional de Proteccién de Datos
Personales, que en este afio conmemora su sexta edicion.

Comenzando como una iniciativa del Consejo de Europa, por medio de la cual se ha invitado a las
autoridades de distintos paises alrededor del mundo, para generar un espacio de reflexién y
promocién entre su poblacidn acerca de la importancia que tiene para cualquier individuo, el
adecuado uso, obtencién y transmisién de su informacion personal.

Practicamente cualquier actividad humana requiere el tratamiento de la informacién personal.
Todos los dias de manera cotidiana y en actividades diversas, las personas transmiten o
intercambian alguno de sus datos personales, ya sea para adquirir un bien o servicio en un
establecimiento comercial, realizar un tramite ante alguna autoridad, o bien al acceder a Internet.

A partir de la apariciéon y desarrollo de las Tecnologias de la Informacién que permiten la
recoleccidon y transmisiéon de grandes bases de datos e informacidn, la proteccidon de los datos
personales ha cobrado mayor relevancia, ya que si bien estas innovaciones ofrecen grandes
ventajas en términos de eficiencia y productividad, por otra parte, permiten el almacenamiento
masivo de informacion que concierne a los individuos y la formacion de perfiles que pueden
emplearse inadecuadamente para injerencias arbitrarias o ilegales a la vida privada.

éQué son los datos personales?

Los datos personales se refieren a toda aquella informacidn relativa al individuo que lo identifica o
lo hace identificable. Entre otras cosas, le dan identidad, lo describen, precisan su origen, edad,
lugar de residencia, trayectoria académica, laboral o profesional.



Ademas de ello, los datos personales también describen aspectos mas sensibles o delicados sobre
tal individuo, como es el caso de su forma de pensar, estado de salud, sus caracteristicas fisicas,
ideologia o vida sexual, entre otros.

éPara qué sirven los datos personales?

Los datos personales son necesarios para que un individuo pueda interactuar con otros o con una
0 mas organizaciones sin que sea confundido con el resto de la colectividad y para que pueda
cumplir con lo que disponen las leyes. Asimismo, hacen posible la oferta y obtencidn de bienes y
servicios.

Sin embargo, el uso extensivo de las tecnologias de la informacion y las telecomunicaciones ha
permitido que en muchas ocasiones, los datos personales sean tratados para fines distintos para
los que originalmente fueron recabados, rebasando los limites de la esfera de privacidad de la
persona, y lesionando en ocasiones otros derechos y libertades.

éPor qué proteger los datos personales?

A fin de equilibrar las fuerzas entre un individuo y aquellas organizaciones —publicas o privadas-
que recaban o colectan datos sobre tal individuo, surge en Europa el concepto de la proteccién de
datos personales. Un concepto similar surgié en los Estados Unidos de América --el concepto de
“privacidad”-- aunque con alcances distintos.

Bajo el concepto de proteccidon de datos personales, el titular (o duefio) de dichos datos es el
propio individuo. En naciones avanzadas, la proteccion de datos personales es quiza el mas nuevo
de los derechos que goza un ciudadano.

Se han plasmado un conjunto de principios y derechos derivados de la proteccion de datos
personales con los que es posible precisar qué implica tanto para el titular como para la
organizacidn que recaba o colecta datos personales.

¢Qué conmemoramos el 28 de enero?

El 26 de abril del 2006 el Comité de Ministros del Consejo de Europa resolvié declarar el 28 de
enero como el “Dia de la proteccion de los Datos Personales” con motivo del aniversario de la
firma del Convenio 108 sobre la proteccion de los datos personales.

éQué es el Convenio 108?

El Convenio 108 para la proteccion de las personas con respecto al tratamiento automatizado de
datos de cardcter personal, suscrito en 1981, es el primer instrumento vinculatorio de cardcter
internacional en materia de proteccidén de datos y es el resultado de la decision del Consejo de
Europa, ante el rapido avance en el campo del procesamiento electrénico de informacion y la
aparicion de las primeras bases de datos usadas por las grandes empresas y los gobiernos
estatales, de otorgarle un marco legal con principios y normas concretos para prevenir la
recoleccion y el tratamiento ilegal de datos personales.

Por medio del Convenio 108 los paises firmantes se comprometen a realizar las reformas
necesarias en su legislacion nacional para implementar los principios contenidos en dicho
instrumento; los cuales se refieren, en primer lugar, a que los datos personales deben recolectarse
y tratarse con fines legitimos y no para otros propdsitos distintos, que no deben conservarse mas
de lo estrictamente necesario; de acuerdo con el fin para el cual fueron recolectados, que sean
verdaderos y que no sean excesivos.



Asimismo prevé que deberd garantizarse la confidencialidad de los datos sensibles y reconoce el
derecho de los individuos para tener acceso y en su caso solicitar la correccién de sus datos.

éExiste en México el derecho a la proteccion de datos personales?

En México, desde el aio 2000, se han promovido diversos proyectos legislativos en torno a la
proteccién de datos personales en el Congreso de la Unidn, sin que ninguno de ellos fructificara
dada la ausencia de una disposicién constitucional que les diera sustento. Si bien la reciente
reforma constitucional en 2007 al articulo 62 establece en sus fracciones Il y Ill que los datos
personales y la informacién relativa a la vida privada serd protegida, asi como el derecho de
acceder y corregir sus datos que obren en archivos publicos, el legislador quiso establecer limites
al ejercicio del derecho de acceso a la informacién publica en los tres érdenes de gobierno
(federal, estatal y municipal), pero no cred un derecho fundamental independiente.

No es sino hasta la aprobacién en 2008 de las reformas a los articulos 16 y 73 constitucionales que
se introduce al mas alto nivel de nuestra Constitucion, el derecho de toda persona a la proteccidn
de su informacién. Lo anterior es relevante dado que los datos personales se encuentran en
manos tanto de gobiernos como de particulares (empresas, organizaciones y profesionistas) v,
porque con el uso indiscriminado de la tecnologia, éstos pueden utilizarse para fines distintos de
aquellos para los que fueron recabados, pudiendo causar afectaciones en las esferas de otros
derechos de los titulares de dichos datos.

éQué logra la reforma al articulo 16?

El articulo 16 constitucional reconoce y da contenido al derecho a la proteccion de datos
personales. En ese sentido, en la reforma se plasman los derechos con los que cuentan los
titulares de los datos como lo son aquellos de acceso, rectificacién, cancelacién y oposicion
(denominados por su acrénimo como derechos ARCO).

Por otra parte, se hace referencia a la existencia de principios a los que se debe sujetar todo
tratamiento de datos personales, asi como los supuestos en los que excepcionalmente dejarian de
aplicarse dichos principios.

La reforma consistid en afiadir un segundo pdrrafo que a la letra dice:

“Toda persona tiene derecho a la proteccion de sus datos personales, al acceso, rectificacion y
cancelacion de los mismos, asi como a manifestar su oposicion, en los términos que fije la ley, la
cual establecerd los supuestos de excepcion a los principios que rijan el tratamiento de datos, por
razones de seguridad nacional, disposiciones de orden publico, sequridad y salud publicas o para
proteger los derechos de terceros”.

El proyecto fue aprobado por el pleno del Senado en sesion del 4 de diciembre de 2008 y por el de
la Cdmara de Diputados el 11 de diciembre. Se envid a las legislaturas locales para continuar el
trdmite de aprobacion a reformas constitucionales y actualmente se cuenta con el voto
aprobatorio de Chiapas y Aguascalientes.

éQué aporta la reforma al articulo 73?

Por virtud de las leyes de transparencia y acceso a la informacién gubernamental, Unicamente los
sujetos obligados de las mismas en todo el pais, estan obligados a proteger la informacién
personal que poseen en sus archivos. Sin embargo, dado que los particulares también tratan
grandes cumulos de informacidn, resultaba indispensable dotar de facultades expresas al
Congreso Federal para que regulara a escala nacional, la forma en que los particulares (bancos,



hospitales, universidades, profesionistas, entre otros) pueden utilizar y transmitir la informacion
relativa a las personas.

Por lo anterior, la reforma al articulo 73 consistio en afiadir la fraccion

“0” que a la letra dice:

“Articulo 73. El Congreso tiene facultad:

I. a XXIX-N. ...

XXIX-0. Para legislar en materia de proteccion de datos personales en posesidn de particulares.
XXX. ...”

Al igual que con la Reforma al articulo 16, queda pendiente la aprobacién por parte de las
legislaturas locales de la reforma aprobada al articulo 73. A la fecha, Unicamente se tiene
registrada la aprobacién por parte de Chiapas.

El consentimiento.

A diferencia de algunos paises europeos, la nueva legislacion mexicana no obliga a que las
empresas registren sus bases ante la autoridad, de manera que cualquier privado puede recopilar
datos personales sin una firma del titular de los mismos, siempre y cuando avise para qué lo
utilizard. Este esquema es conocido como Opt-out.

El aviso de privacidad debe explicar lo que se hard con la informacién y manifestar quién es el
responsable, asi como dar a conocer los derechos de acceso, rectificacién o cancelacién.

Segun el articulo 8 de la ley recién aprobada, se entenderd que el “titular de los datos consiente
tacitamente el tratamiento de sus datos, cuando habiéndose puesto a su disposicidn el aviso de
privacidad, no manifieste su oposicidn. Sin embargo, este consentimiento podra ser revocado en
cualquier momento, sin que se le atribuyan efectos retroactivos”.

El IFAI, como ente garante.

Las primeras iniciativas proponian crear un nuevo organismo, pero esto resultaria muy caro y se
considerd que el Instituto Federal de Acceso a la Informacion Publica (IFAI) tiene las condiciones
para ser la institucion garante de la proteccion de datos.

Aungque hasta ahora sus regulados han sido dependencias gubernamentales, el tipo de datos es el
mismo, y ya se les otorga acceso a los ciudadanos para corregir sus datos personales.

Con este cambio, el nuevo nombre de la institucion serd Instituto Federal de Acceso a la
Informacién y Proteccion de Datos y recibird los recursos humanos, financieros y materiales
estrictamente necesarios para adecuar las estructuras a las nuevas atribuciones.

Para la Comisién Dictaminadora de esta ley, es una ventaja que el IFAl sea la responsable porque
habrd unicidad de criterios y se evitaran conflictos potenciales al decidir qué informacién es
publica y cudl estd protegida como dato personal. Esta problematica ha sido comin en paises
donde dos instituciones diferentes se encargan de tales asuntos.

Por otra parte, el IFAIl ya tiene un cimulo de conocimiento y especializacion en materia de datos
personales, incluida la implementacion de regulacion secundaria -lineamientos vy
recomendaciones—, solucién de controversias para la proteccién de derechos de acceso y
rectificacion, asi como los que sobrevendrian de cancelacion y oposicién, supervision del
cumplimiento regulatorio —verificaciones—, promocidn de la cultura y capacitacién en la sociedad.



Las sanciones.

La ley prevé sanciones que van desde el apercibimiento, que es el equivalente a una llamada de
atencién, hasta la imposicién de multas desde 100 hasta 320 mil dias de salario minimo vigente en
el Distrito Federal, que equivalen a mas de 18 millones de pesos. Ademas, segun la gravedad del
delito, podrian existir responsabilidades civiles y penales.

En la nueva legislacidn, los delitos estan tipificados en tres articulos:

Articulo 67. Se impondrdn de tres meses a tres anos de prisidon al que estando autorizado para
tratar datos personales, con dnimo de lucro provoque una vulneracidn de seguridad a las bases de
datos bajo su custodia.

Articulo 68. Se sancionara con prisién de seis meses a cinco afios al que, con el fin de alcanzar un
lucro indebido, trate datos personales mediante el engafo, aprovechandose del error en que se
encuentre el titular o la persona autorizada para transmitirlos.

Articulo 69. Tratandose de datos personales sensibles, las penas a que se refiere este Capitulo se
duplicaran.

Procedimientos.

Para la proteccion de derechos: El articulo 45 explica lo que procederd si una persona esta
inconforme con el tratamiento a sus datos para su rectificacién, cancelacién u oposicidn. En este
caso, el titular o su representante legal deberan presentar su solicitud de proteccién de datos ante
el IFAl dentro de los 15 dias siguientes a la fecha en que se le comunique una respuesta por parte
del responsable, o que haya vencido el plazo previsto si es que el responsable respondid.

Recibida la solicitud de proteccién de datos ante el Instituto, se dard traslado de la misma al
responsable, para que, en un plazo de quince dias, emita respuesta, ofrezca las pruebas que
estime pertinentes y manifieste por escrito lo que a su derecho convenga.

El Instituto admitird las pruebas que estime pertinentes y procedera a su desahogo. Concluido el
desahogo de pruebas, el Instituto notificara al responsable el derecho que le asiste para que, de
considerarlo necesario, presente sus alegatos dentro de los cinco dias siguientes a su notificacion.
El IFAI resolvera sobre la solicitud de proteccion de datos formulada, una vez analizadas las
pruebas y demds elementos de conviccidn que estime pertinentes, como pueden serlo aquéllos
que deriven de la o las audiencias que se celebren con las partes.

De verificacion: El Articulo 59 indica que el IFAlI podra dar inicio a una verificacién de oficio o a
peticién de parte. La de oficio procederd cuando se dé el incumplimiento a resoluciones dictadas
con motivo de procedimientos de proteccién de derechos o se presuma fundada y motivadamente
la existencia de violaciones a la Ley.

En el articulo 60 se establece que durante el procedimiento de verificacién, el IFAl tendra acceso a
la informacién y documentacién que considere necesarias, de acuerdo con la resolucién que lo
motive.

Los servidores publicos federales estaran obligados a guardar confidencialidad sobre la
informacidn que conozcan derivada de la verificacidn correspondiente.

De la imposicion de sanciones: Los articulos 61 y 62 sefialan que si se descubre el incumplimiento
de algunos de los principios o disposiciones de la Ley, el IFAl notificara al infractor para que en un
plazo de 15 dias presente pruebas y manifieste por escrito lo que a su derecho convenga. A partir



de ahi comenzard un proceso de desahogo de pruebas hasta llegar a una resolucidn. Sin embargo,
el detalle de todo este procedimiento se reflejara en el reglamento de operacién.

Glosario de Proteccion de Datos Personales.

La Ley de Proteccidn de Datos Personales en Posesidn de Particulares define asi los conceptos mas
relevantes a esta ley:

Aviso de Privacidad: Es el documento fisico, electrénico o en cualquier otro formato generado por
el responsable, que es puesto a disposicion del titular previo al tratamiento de sus datos
personales, de conformidad con el articulo 15 de esta Ley.

Bases de datos: Se le llama asi al conjunto ordenado de datos personales referentes a una persona
identificada o identificable.



